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\WAEROPEN EN WEERBAAR ZIJN

SNAIBES DIGITALE VOETAFDRUK

Tekst: Martijit van der Linden, businessadviseur Ie-A bij de gemeente Nijmegen

Tijdens zijn Nieuwjaarstoespraak in 2017 sprak de Nijmeegse burgemeester Hubert Bruls de
den: ‘Digitalisering is als de je kunt er niet tegen zijn, je kunt ervan genieten.
Maar als we niet weerbaar zijn dan geb er ' Om daar lgens aan toe
te voegen dat de overheid grote investeringen heeft gedaan om het land te beschermen
tegen de gevaren van de Noordzee, maar vrij weinig doet als het om digitalisering gaat.
Daar moest verandering in komen en dus is de gemeente Nijmegen, samen met bedrijven en
maatschappelijke instellingen onder de noemer ‘Wij zijn open en weerbaar’, gaan uitzoeken
welke rol er voor hen ligt weggelegd bij het weerbaar maken van inwoners wat betreft de

gevolgen van

innen de (semi-)overheid is de drang tot i

continu aanwezig. Nieuwe technieken zoals het

Insernes of Things (LoT), blockchaintechnologie en
kunstmatige intelligentie zijn aan de orde van de dag. De
vraag is echter welke maatschappelijke problemen deze
nieuwe technieken gaan oplossen. De vanzelfsprekendheid
van de inzet van deze toepassingen lijkt groot, alsof er geen
menselijke wil of geest meer is die andere keuzes mogelijk
maakt. In Nijmegen is sinds 2017 het uitgangspunt dat
men handelt op basis van professionaliteit, intuitie en de
inzichten verkregen uit data. Tijdens een congres in maart
2018 hebben 120 geinteresseerden uit de regio Nijmegen,
om hun ideeén kracht bij te zetten, het ijk mani-

inzet waarbij camerabeelden direct in de camera worden
omgezet in data (‘streepjes’) die gedecentraliseerd worden
opgeslagen.
0ok bij het gebruik van big data voor monitoring of (statis-
tische) analyse worden de principes uithet manifest gehan-
teerd. Dat betekent dat alle beschikbare data in een data-
worden 1d. Ni data worden hier-
aan alleen toegevoegd als daaraan concrete behoefte is.
Nadat die behoefte is vastgesteld, worden voor iedere nieu-
we ling, nog voordat de verwerking start, de
privacyrisico's van gegevensverwerking in kaart gebracht
via een Dara Protection Impact Assessment (DPLA). Alle data-
Vi i worden in een zo volledig

fest Open en WWeerbaar (zie kader) opgesteld.

IN NIUMEGEN IS SINDS 2017 HET
UITGANGSPUNT DAT MEN HANDELT OP
BASIS VAN PROFESSIONALITEIT, INTUTTIE
EN DE INZICHTEN VERKREGEN UIT DATA

HET MANIFEST TOEGEPAST
Hetgedachtegoed van ‘Open en Weerbaar' werkt binnen

de hele organisatie door. Zo geeft de gemeente Nijmegen

de voorkeur aan opensource-software en zijn de inkoop-
voorwaarden voor ICT-diensten voorzien van privacy by
design-eisen. Uitgangspunt daarbij zijn de privacy-ontwerp-
strategieén uit ‘het blauwe boekje’ van het Pllab. Deze uit-
gangspunten worden momenteel ook door de Informatie-
beveiligingsdienst van de VNG geschikt gemaakt voor lan-
delijk gebruik. Een tweede voorbeeld van toepassing van
het manifest ‘Open en Weerbaar’ is dat Nijmegen bewust
geen wifi-tracking gebruikt, maar een alternatief systeem
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mogelijk register van verwerkingen. De gemeentelijke
‘El-teams’ (Enterprise Intelligence) maken gebruik van het
data-warehouse, maar ontvangen de data alleen geanoni-
miseerd en geabstraheerd. Daarnaast is het voor inwoners
heel eenvoudig om de eigen gegevens in te zien, conform
‘hun wettelijke rechten zoals voorgeschreven door de Alge-
mene Verordening Gegevensbescherming (AVG).

IRMA
Een van de meest concrete en zichtbare acties die de ge-
meente Nijmegen heeft ondernomen, is om de gegevens
uit de Basisregistratie Personen (BRP) gratis aan inwoners
van heel Nederland te verstrekken via de digitale identi-
teitsapplicatie IRMA (I Reveal My Atnributes). Deze toepas-
singis eind 2017 door de stichting Privacy by Design gelan-
ceerd op basis van tien jaar wetenschappelijk onderzoek
door de Radboud Universiteit naar het privacy-vriendelijk
en veilig identificeren. IRMA s een app waarmee men per-
soonlijke gegevens uit betrouwbare bronnen kan downloa-
den, zoals vanuit de BRP of het BIG-register in de gezond-
heidszorg. Deze gegevens worden in kleine stukjes - attri-
buten - alleen in de app op de telefoon opgeslagen (en
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nergens anders!). Indien mogelijk worden de gegevens ook
geabstraheerd. Naast een volledige geboortedatum wordt
ook hetattribuut ‘boven de 18’ opgeslagen. Deze gegevens
zijn 3! te gebruiken voor een icatie of
login op websites. Bijvoorbeeld om alcohol te kopen bij een
webshop, waarbij er via IRMA wordt aangetoond dat de
koper ouder is dan 18 jaar, waarna de bestelling naar het
woonadres uit de BRP kan worden verzonden. Door de de-
centrale werkwijze van IRMA kan een gemeente of organi-
satie eenvoudig voldoen aan de AVG. Binnen de IRMA-sys-
tematiek worden er geen persoonlijke data in een centrale
darabase \l hebje de ijkhei

gevolgd door maatschappelijke instellingen en andere
overheden. Dit heeft ertoe geleid dat ook de zorgverzeke-
raar VGZ het nu al mogelijk maakt om iemand te machti-
gen via IRMA. Daarnaast gebruiken het zorgplatform Hel-
derhealth en Ivido (een aanbieder van een Persoonlijke

G id ing) IRMA als inlogmiddel. Met het oog
op de toekomst wil de gemeente Nijmegen de verstrekking
van BRP-gegevens gaan opschalen. Samen met dertig ande-
re gemeenten is het nu mogelijk om gegevens uit de BRP te
ontvangen via ‘uw gemeente’. Daarnaast gaan de gemeen-
ten Almere, Amsterdam, Haarlem en Leiden gezamenlijk
in de praktijk hoe IRMA ook in de fysieke

om alleen die data op te vragen die voor het proces noodza-
kelijk zijn. Door het via IRMA verstrekken van gegevens uit
de BRP zijn alle inwoners van Nederland in staat om zich
veilig en privacy-vriendelijk te authenticeren en identifice-
ren. Het verschil tussen IRMA en bijvoorbeeld DigiD of een
login met Facebook is dat er geen centrale partij kan mee-
kijken waar een inwoner inlogt. Een inwoner laat dus geen
onnodige ‘digitale voetafdruk’ achter, wat in de digitale we-
reld uniek is. Bovendien is IRMA zo ingericht dat de stich-
ting nietkan zien welke gegevens aan wie worden ver-
strekt en waar de inwoner de gegevens gebruikt. Boven-
dien zijn er geen kosten per login, is de software volledig
open source en heeft de stichting, vanzelfsprekend, geen
winstoogmerk.

IRMA IS EEN APP WAARMEE PERSOONLIJKE
GEGEVENS UIT BETROUWBARE BRONNEN
KUNNEN WORDEN GEDOWNLOAD, ZOALS
VANUIT DE BRP OF HET BIG-REGISTER IN
DE GEZONDHEIDSZORG

DIGITALE WEERBAARHEID
Door het verstrekken van gegevens uit de BRP via een onaf-
‘hankelijke non-profit partij draagt de gemeente Nijmegen
bij aan de digitale weerbaarheid van haar inwoners. Aange-
zien dit een nieuwe ontwikkeling is, heeft de gemeente de
verstrekking uitgebreid laten Eris zowel cen
DPIA als een di i uit-
gevoerd op de ontwikkelde attribuut-uitgifte vanuit de BRP.
Daarnaast is het Ministerie van Binnenlandse Zaken bij
iedere stap, van pilot tot livegang, op de hoogte gehouden.
De ontwikkeling van IRMA en de g i
door de gemeente Nijmegen zijn met veel belangstelling
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omgeving kan worden gebruikt, en zal IRMA binnenkort
bij diverse gemeenten beschikbaar komen als alternatief
inlogmiddel naast DigiD.

partijen in de stad t

oonlijke
rbaar

taan tien principes organisaties
zijn er acht conc o gemaakt

Meer weten?
Op de site van de stichting Privacy by Design staat alle
i ie, inclusief i d ie en weten-

schappelijke publicaties over IRMA.

IRMA is gratis te downloaden in de Apple Store en Play
Store.
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